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Kampf gegen Strommangel
und Cyberangriffe

Sind Sie gut ins 2023 gestartet? Es hatte ja in
diesem Winter in tiefen Lagen zu wenig Schnee
zum Skifahren, es war zu warm. Das hatte aller-
dings auch seine Vorteile. Stichwort Stromman-
gellage.

Im Sommer hat die Schweiz genligend eigenen
Strom. Im Winter aber brauchen wir Elektrizitat
aus dem Ausland. Die Schweiz ist daher immer
noch sehr abhangig von den Kernkraftwerken
in Frankreich, welche alt sind. Von 56 KKW wa-
ren mehr als die Halfte im Sommer 2022 in Re-
vision. Frankreich musste selbst massiv Strom
im Ausland zukaufen. Das hat den Strommarkt
aufgeheizt. Inzwischen sind fast alle KKW in
Frankreich wieder am Netz. Dadurch und durch
die warmen Herbst- und Wintermonate scheint
die Strommangellage fir einmal abgewendet.
Doch der nachste Winter kommt bestimmt —
und dann missen wir besser geriistet sein.

Das Nationale Zentrum fiir Cybersicherheit
(NCSC) meldet fiir das Jahr 2022 eine deutliche
Zunahme von Cyberangriffen. Es waren Uber
34000, fast ein Drittel mehr als im Vorjahr.
Gleichzeitig liest man, dass weltweit immer noch
zehntausende Exchange-Server seit September
2022 nicht gepatcht wurden, trotz eindringli-
chen Empfehlungen. Leider erleben auch wir bei
unseren Aufrufen, dass viele IT-Verantwortliche
die Gefahren auf die leichte Schulter nehmen.
Die Cyberattacken werden auch in diesem Jahr
zunehmen, deshalb richten wir unseren Fokus
im IT-Security-Bereich noch starker darauf aus.

Ich bin sicher, dass wir die erwdhnten Heraus-
forderungen gemeinsam meistern kdnnen, wiin-
sche lhnen viel Energie und eine inspirierende
Lektire.

Erich Steiner, CEO, Partner
erich.steiner@firstframe.net

Freude an der Arbeit,
fit mit News und Squash

Marius Weiss, Teamleiter Service Operations

In der Informatik zu Hause

In der Informatik habe ich mich schon
immer zu Hause gefiihlt. Meine berufliche Laufbahn be-
gann mit meiner Lehre bei der Jung Electronics AG, mit
welcher ich dann zur first frame networkers ag gewech-
selt habe. Nach einem kurzen Abstecher zu einem IT-
Dienstleister in Luzern bin ich seit knapp funf Jahren
Leiter der internen IT und des Service Designs bei der
first frame networkers ag. Im Frihjahr 2021 habe ich
zudem die Leitung der Service Operations Gbernommen
und werde meine Fahigkeiten als Teamleiter bald mit ei-
nem noch grésseren Team unter Beweis stellen kénnen.
Am meisten schatze ich an meiner Tatigkeit den abwechs-
lungsreichen Alltag, die Ndhe zu meinem Team, zu den
Kunden und die technische Arbeit, die mir auch nach all
den Jahren sehr viel Freude bereitet.

Immer am Ball

Auch in meiner Freizeit widme ich mich gerne diversen
IT-Newslettern, um immer am Ball zu bleiben und be-
ruflich nicht ins Aus geschickt zu werden. Da ich zudem
gerne sportlich unterwegs bin, eignet sich vor allem das
Squash (auch um bei der Ball-Metapher zu bleiben] fiir
einen gesunden Ausgleich zum Buroalltag. Zeit mit Freun-
den darf fur die Work-Life-Balance natirlich auch nicht
fehlen. Sei es ein Bier am See, ein gutes Essen oder ein
Konzert — Hauptsache, es macht Spass und bringt gute
Gespréache.
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Datensicherung — die
Uberlebenswichtige Versicherung

Haben Sie Ihr Backup im Griff? Wer
diese Frage mit einem Uberzeugten
Ja beantworten kann, gehort zu
den Glucklichen. Denn die Daten-
sicherung geniesst in der IT gemein-
hin kein grosses Ansehen.

Backups gelten als langweilig, zeitauf-

wendig, mihsam und einfach. Backup

kann jeder. Ist das tatsdchlich so? Funk-
tioniert das Backup im Ernstfall? Es lohnt sich fir jedes
Unternehmen, dies ernsthaft zu tberpriifen, weil es um
die Sicherheit der Daten geht, um den Schutz von Kun-
dendaten oder sogar von geistigem Eigentum. Die Daten-
sicherung kann sich als Uberlebenswichtige Versiche-
rung fir ein Unternehmen erweisen. Deshalb ist der Auf-
wand fir die Sicherheit der Daten, ein entsprechendes
Konzept und das Testen eine gute Investition.

Backup-Produkte fir alle Anforderungen

Fir jeden Anwendungsfall sollte eine entsprechende Si-

cherungsmethode bestehen:

- Gibt es Probleme mit der Datenintegritat, z.B.
weil ein Datenbankserver seinen Dienst
versagt hat, sollte eine aktuelle Datensicherung
wiederhergestellt werden kénnen.

- Wenn eine Fehimanipulation stattgefunden
hat, z.B. wenn Dokumente auf dem Dateiserver
plotzlich unauffindbar sind, sollte man auf eine
Sicherung zugreifen kdnnen, die schon ein paar
Tage, Wochen oder sogar Monate zuriickliegt.

Dies gilt insbesondere auch fur Daten in der
Cloud, auch bei Microsoft 365!

- Wenn der Serverraum im UG ab und zu mal mit
Wasser volllauft oder als Lager fiir Putzmaterial
und Karton dient, ist eine Datensicherung an
einem zweiten, sicheren Standort eine gute
Vorkehrung.

- Gegen die unbeliebten Cryptolocker empfehlen
wir Backups auf Tape oder ein «unveranderli-
ches>» Backup, also ein Backup, das man fur eine
bestimmte Anzahl Tage nicht mehr dndern oder
I6schen kann.

- Und dann ist es so, dass man nicht nur einen
Anwendungsfall abdecken muss, sondern eine
Kombination davon oder alles zusammen.

Da soll einer sagen, Backup sei einfach! Fir alle diese
Anforderungen und Mdglichkeiten hat die first frame

networkers ag einen entsprechenden Service im Portfo-
lio. Im Servicekatalog sind sechs unterschiedliche Back-
up-Produkte aufgefihrt.

Fragen fur die Erstellung eines Backup-Konzepts

Wer Backups ernst nimmt, braucht eine Backup-Strate-
gie flr die verschiedenen Ausfall- und Verlust-Szenarien,
denn meist sind diese Ereignisse unvorhersehbar. Die fol-
genden Fragen sollten vor der Erstellung eines Backup-
Konzepts beantwortet werden:

- Wie viel Zeit darf verstreichen, bis das System
oder die Daten wieder zur Verfliigung stehen
(RTO = Recovery Time Objective)?

- Wie viel Datenverlust darf maximal entstehen
— reicht ein Backup-Stand pro Tag oder wéren
mehrere Sicherungen taglich sinnvoller (RPO =
Recovery Point Objective)?

- Wie lange missen die Backups aufbewahrt
werden und gibt es regulatorische oder betriebli-
che Anforderungen?

- Gibt es unterschiedliche Verflgbarkeitsanfor-
derungen fir einzelne Systeme?

- Welche Zeitfenster stehen fur Backups zur
Verfligung und gibt es Anforderungen beziglich
des laufenden Betriebs fiir die Backupfenster?

- In welcher Granularitat missen die Backups
(z.B. 14 x téglich, 3 x monatlich, 3 x vierteljahrlich)
vorhanden sein?

- Wie hoch ist die Vertraulichkeit der Daten?

- Wie sollen die Backup-Daten aufbewahrt werden?
Missen diese fir den Transport verschlisselt
werden?

- Wie haufig wird die erfolgreiche Durchfliihrung
der Datensicherung gepriift?

- Wie haufig wird die Richtigkeit der gesicherten
Daten gepriift?

- In welchen Abstanden soll der Wiederherstellungs-
prozess gelibt werden?

Gerne unterstiitzen unsere Backup-Experten Sie bei der
Beantwortung dieser Fragen. Die first frame networkers
ag bietet verschiedene Backup-Ldsungen in der Cloud
oder vor Ort an. Dabei werden ausschliesslich modernste
Technologien von Veeam genutzt, dem weltweit fihren-
den Anbieter von Datensicherungslésungen.

first Ihre Cloud — nah,
365.swiss  sicher, persénlich
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Managed Services Portfolio
—von einzelnen Puzzlesticken bis
zum ganzen Bild

Die first frame networkers ag
hat ihr Service-Portfolio bereits
seit einigen Jahren auf Managed
Services ausgerichtet. Gerne
bieten wir heute eine Ubersicht
Uber unsere Losungen.

«Der Trend geht zum Managed Service»

— so oder ahnlich lauteten im vergange-

nen Jahr die Headlines in vielen Newslet-
tern und Fachzeitschriften. Auch wir haben im «first!»
Nr. 51 einen Beitrag zu diesem Thema verdffentlicht —
mit der These, dass Managed Services das Zukunftsmo-
dell in der IT-Branche respektive fiir das Servicegeschéaft
sind. Inzwischen sehen wir uns darin bestéatigt, in der
Vergangenheit die richtigen Ziele anvisiert und die kor-
rekten Schritte in die Wege geleitet zu haben. Darum
mochte ich mit Thnen heute eine Reise unternehmen und
dabei die Urspriinge von Managed Services bei der first
frame networkers ag aufzeigen, die aktuelle Situation
beleuchten und auch einen Ausblick in die Zukunft un-
serer IT-Services wagen.

2006 eine Pionierleistung, 2015 Start einer neuen Ara

Bereits im Jahr 2006 versuchte sich die first frame net-
workers ag an Hosting-Diensten. Der Fokus lag damals
auf Ubergreifenden Services und dem Betrieb von Fi-
rewalls. Offensichtlich waren wir etwas zu friih fir den
Markt und mussten diese Dienste mangels Interesses
kurz darauf wieder einstellen. Beim zweiten Versuch im
Jahr 2015 waren wir erfolgreicher und es war der Be-
ginn einer neuen Ara innerhalb des Unternehmens. In-
teressanterweise basierten die damals angebotenen
Managed Services auch auf dem Betrieb von Netzwerk-
und Infrastruktur-Komponenten. In den Folgejahren bis
heute haben wir unser Portfolio an Managed Services
kontinuierlich ausgebaut. Unser Motto ist und war es,
durch zahlreiche Gesprache mit unseren langjahrigen
Kunden und neuen Kontakten mdgliche Managed Ser-
vices fur ein System, Produkt oder eine Lésung zu iden-
tifizieren, die unseren Kunden einen effektiven Nutzen
und Mehrwert bringen.

Das ganze Bild — oder einzelne Puzzlestiicke

Heute bin ich ein bisschen stolz darauf, sagen zu kén-
nen, dass wir unseren Kunden, falls gewlinscht, entwe-
der ein komplettes «Bild», stellvertretend fir eine IT-Inf-

rastruktur, oder nur einen Teil davon als Managed-Ser-
vices-Puzzlestiick (e) anbieten kénnen. Dadurch haben
wir heute die Mdglichkeit, die unterschiedlichsten Wiin-
sche und Herausforderungen unserer Kunden beim Be-
trieb der IT-Infrastruktur mittels Quttasking zu unter-
stlitzen. Egal ob es nur voriibergehend ist oder es ein
langerfristiges Mandat sein darf, haben wir ein geeigne-
tes Werkzeug in unserem Produkte- und Serviceportfo-
lio, um dem Kunden auf Augenhohe als Partner beizuste-
hen und ihn als Dienstleister zu unterstitzen.

Ausblick und These

Wo geht die Reise aus unserer Sicht in Bezug auf IT-Ser-
vices und uns als Dienstleister hin? Nun, das ist sicher-
lich eine schwierige Frage, denn sie hangt wie so viele
Voraussagen von zahlreichen Faktoren ab. Dennoch méch-
te ich einen Ausblick wagen und hier und heute eine neue
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These aufstellen: Der Wunsch nach hybriden Betriebs-
modellen wird immer grésser. Aktuelle Entwicklungen
zeigen aber sehr deutlich, dass auch Managed Services
sich verandern, um ihre Chancen am Markt zu wahren.
Je mehr Fachlichkeit sie dabei liefern, desto mehr Prob-
leme lassen sich mitihnen ldsen.

Transformation vom Provider zum Partner

Einen Widerspruch zwischen den neuen Managed Ser-
vices und der Cloud gibt es nicht. Im Gegenteil: Die Cloud
ist so komplex, dass der Weg dorthin nur Giber das Know-
how und die Skills der Managed Service Provider fiihren
kann. Das heisst, hinter den Serviceangeboten andern
sich nicht nur die Plattformen beziehungsweise die Inf-
rastruktur. Managed Services von heute bedeutet auch
nicht langer, nur IT-Dienstleistungen bereitzustellen. Es
geht vielmehr um eine strategische Partnerschaft zwi-
schen Kunde und Anbieter, um gemeinsam eine Mana-
ged Service Delivery aufzubauen, quasi die Transforma-
tion vom Provider zum Partner zu vollziehen.

Herausforderungen und offene Fragen

Zurzeit stehen zwei Herausforderungen im Vordergrund:
Einerseits steigt die Komplexitat der Systeme, anderseits
sind Fachkréfte dringend gesucht. Aus diesen Griinden
fehlen bei vielen Unternehmen Wissen, Ressourcen und

«In Zukunft geht
es um eine strategische
Partnerschaft
zwischen Kunde und
Anbieter.»

Zeit. In dieser Situation zeigen sich die Vorteile von Ma-
naged Services: Die Service Provider verfligen Gber Spe-
zialwissen und freie Ressourcen und sie bieten den Kun-
den mehr Transparenz. Allerdings schrecken Abhéangig-
keit und gefiihlt hohe Kosten durch die monatliche Pau-
schale manche Unternehmen ab. Doch die Kosten eines
IT-Totalausfalls liegen in der Regel deutlich héher! Als
weiterer Vorteil kommt der Modernisierungsfaktor hinzu,
denn Managed Service Provider halten die Systeme der
Kunden dauernd auf dem neuesten Stand und integrie-
ren zeitnah neue Technologien.

WER HILFT WEITER?

Unsere Account Manager und Consultants zeigen
Ihnen gerne mogliche Lésungen fir [hr Unterneh-
men auf, besprechen mit lhnen konkrete Vorge-
hensméglichkeiten und begleiten Sie in diesem
Prozess.

Kontakt: verkauf@firstframe.net
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Mit moderner IT-
Umgebung zu tieferen Kosten und
hoherer Mobilitat

Mit einem Upgrade der gesamten
IT-Infrastruktur erreichten die first
frame networkers flr die schweiz-
weit tatige Gallo AG eine bisher
nicht dagewesene Mobilitat und
einen kleineren IT-Aufwand.

Die Gallo AG steht fiir Professionalitat
und Engagement beim Facility Manage-
ment. Das Unternehmen wurde 1973 in
Zirich gegriindet. 1985 Gbernahm Edu-
ard Karisch senior allein die Firmen-
gruppe; seit 2004 wird der Familienbe-
trieb in der zweiten Generation von den
Briidern Eduard und Marco Karisch gefiihrt. Mit umfas-
senden Facility Services fir die ganze Schweiz ist die
Gallo AG fir ihre Kunden der zentrale Ansprechpartner
mit Know-how, Kompetenz sowie branchen- und kun-
denspezifischen Lésungen. Das Angebot umfasst samt-
liche Dienstleistungen fir Sauberkeit und Hygiene so-
wie Hauswartungen, welche zur Unternehmenskultur so-
wie zur Werterhaltung der Mobilien und Immobilien der
Kundschaft beitragen.

Geringere Komplexitat, weniger Wartungsaufwand

Aufgrund des End-of-Life von Microsoft Server 2012 und
Skype for Business stand ein Upgrade der gesamten
IT-Umgebung an. Die bestehende Citrix- und Skype-for-
Business-Umgebung war komplex und wartungsaufwen-
dig. Dadurch entstanden hohe Kosten, welche man in
Zukunft senken wollte. Das Ziel der Verantwortlichen bei
der Gallo AG ist eine Cloud-Hybrid-IT-Umgebung. Da das
Unternehmen an sieben Standorten in der ganzen Schweiz
prasent ist, soll den Mitarbeitenden ein vereinfachtes
standortunabhangiges Arbeiten und Kommunizieren er-
moglicht werden.

Einfachere Verwaltung, bessere Kommunikation

Durch die automatisierte Gerateverwaltung und Applika-
tionsverteilung mit Microsoft Intune und Autopilot spart
die Gallo AG nun einiges an Kosten ein. Die Gerate kdn-
nen von Uberall verwaltet werden, was eine erhebliche
Zeit- und Aufwandersparnis fir die IT bedeutet. Durch die
Microsoft-Teams-Lésung wird die Kommunikation unter-
einander verbessert. Die Mitarbeitenden haben eine mo-
derne IT-Infrastruktur erhalten, mit welcher sie problem-
los von unterwegs arbeiten und so von einer bisher

Dario Allenbach, Projektleiter, Gallo AG, Hiinenberg

nicht dagewesenen Mobilitat profitieren kénnen. Durch
Microsoft Teams ist der «Voiceflow> professioneller und
standortibergreifend.

«Angenehme und unkomplizierte Zusammenarbeit>»

«Die Zusammenarbeit mit der first frame networkers ag
empfanden wir als angenehm und unkompliziert», sagt
Dario Allenbach, Projektleiter bei der Gallo AG. «Bei Fra-
gen oder Ergdnzungen hatten wir immer eine zentrale An-
sprechperson, die sich um unsere Anliegen kiimmerte.
Wir sind zufrieden und freuen uns auf weitere Projekte,
die uns den Alltag erleichtern.»

UMSETZUNG

Die eingesetzten Produkte und Services:

—  Microsoft Intune & Autopilot

— Azure AD Join

— first 365 VPN as a Service

—  SCEPman PKI (Zertifikatsverwaltung as
a Service)

—  PrintiX (Print Management as a Service)

— Microsoft Teams Direct Routing mit
Sunrise SIP-Trunk
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Hybrides Arbeiten mit HP

Mit dem hybriden Arbeiten hat
eine neue Ara begonnen. HP Work
Happy und HP Hybrid Work sind
Antworten darauf.

«The rules have changed — welcome to

the new era of work.» Mit diesen Worten

startete HP Inc. vor ein paar Wochen die
Kampagne HP Work Happy. Die Regeln haben sich tat-
sachlich in den letzten zwei, drei Jahren geandert. Das
hybride Arbeiten hat die Welt auf den Kopf gestellt und
alles beeinflusst, vom Arbeitsplatz tUber die Unterneh-
menskultur bis zu den persénlichen Prioritdten. Diese
Umstellung auf ein anderes Arbeitsmodell fihrte uns
klar vor Augen, dass wir von beinahe Gberall produktiv,
kollaborativ und innovativ sein kénnen. Unternehmen
mussten sich an diese Veranderung anpassen, um fir
die Mitarbeiter relevant und wettbewerbsfahig zu blei-
ben.

Neue Ara, neue Tools

Die neue Ara des hybriden Arbeitens wird mit den folgen-

den Tools ausgestattet:

- Dragonfly: Ein 5G-Laptop, der hilft, von Gberall
effektiv zusammenzuarbeiten.

- Services: Konfiguration und Bereitstellung
von Services, die die richtige Technik zur richtigen
Person bringen, unabhangig von der Entfernung.

- HP AnyWare: Bietet sicheren, standortunab-
hangigen Serverzugriff aus der Ferne.

- Noise reduction: Sie werden gehért, egal wo Sie
arbeiten.

first frame networkers sind Nachhaltigkeitspartner

Im Geschéftsjahr 2022 konnte die HP Inc. in der
Schweiz 67 Amplify Impact Partner verzeichnen, die
sich flr einen nachhaltigen positiven Wandel einset-
zen. 14 Partner haben durch zusatzliche Mitarbeiter-
trainings und nachhaltige Geschéaftsabschlisse den
Status HP Amplify Impact Catalyst 3-Star Partner er-
reicht. Die first frame networkers gehdren dazu. Als
Nachhaltigkeitspartner engagieren sie sich fir eine le-
benswerte Zukunft. Auch das wirtschaftliche Argument
fir Nachhaltigkeit war nie starker.

Sicheres Zugriffsmanagement

Die lGckenlose Kontrolle aller Zu-
griffe mit Administrationsrechten ist
ein entscheidender Sicherheits-
faktor. Privileged Access Manage-
ment (PAM] von Fudo Security ist die
optimale Losung flr die Verwaltung
und Kontrolle von privilegierten
Lugriffen.

Vor einem Jahr haben wir in der «first!»-
Ausgabe Nr. 51 (ber eine unserer neus-
ten Produkte-Errungenschaften berichtet
— Uber die Ldsung fur Privileged Access Management
(PAM) von Fudo Security. In der Zwischenzeit durften
wir einige Fudo-Integrations-Projekte fiir unsere Kun-
den erfolgreich umsetzen und die Verwaltung der Zu-
griffe von privilegierten Accounts merklich verbessern.

Grosse Nachfrage

Bei Gesprachen mit Interessierten hat sich herausge-
stellt, dass eine grosse Nachfrage nach einem PAM-Ser-
vice respektive einem Managed-PAM-Service besteht.
Mit den Erkenntnissen aus unseren Gesprachen haben
wir mit dem Hersteller die Moglichkeit initiiert, zukinf-
tig neben den herkdmmlichen Lizenzierungs-Modellen
auch verbrauchsorientierte beziehungsweise nutzenba-
sierte Optionen zu entwickeln.

Zugriffe verwalten und Uberwachen

Unser Ziel bei diesen Abklarungen ist, dass unsere be-
stehenden Kunden und weitere interessierte Unterneh-
men in Zukunft auf einfache Art und Weise von unserer
PAM-L6sung von Fudo Security profitieren kénnen. So
kénnen die Unternehmen privilegierte Zugriffe auf die
IT-Infrastruktur Gberwachen und verwalten. Dadurch er-
hoht sich die Sicherheit im Netzwerk. Ausserdem kann
man die individuellen Zugriffsmoglichkeiten flexibel ein-
stellen und die Einhaltung der Compliance-Anforderun-
gen gewahrleisten. Systeme und Daten sind dadurch op-
timal geschitzt.

Haben wir Ihr Interesse geweckt oder mdchten Sie mehr
zum Thema PAM und Services erfahren? Dann melden
Sie sich bitte bei IThrem Account Manager oder direkt
bei unserem Verkauf (verkauf@firstframe.net).

©FUDO

SECURITY
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Mit BCM gut gerUstet fur
eine Strommangellage

Der nachste Winter kommt bestimmt
—und mit ihm moéglicherweise eine
Strommangellage. Darauf sollte sich
nun jedes Unternehmen vorbereiten.
Die frihzeitige Planung mit Business
Continuity Management (BCM] hilft,
potenziell gravierende Schaden zu
verhindern.

In den Medien wurde im letzten Herbst

viel Uber eine mogliche Strommangellage

in der Schweiz berichtet. Im Sommer kann
der Strombedarf problemlos mit der eigenen Produktion
gedeckt und sogar Energie exportiert werden. Im Winter
ist die Schweiz allerdings auf Importe angewiesen. Die
Lage kann aufgrund von verschiedenen Faktoren kri-
tisch werden, auch wenn fir dieses Jahr erste Stimmen
Entwarnung geben. Die Gefahren bleiben bestehen und
es kommen schlimmstenfalls neue hinzu. Jedenfalls
steigt die Wahrscheinlichkeit einer Strommangellage in
den nachsten Wintern.

Kritisch fur viele Unternehmen

Fir viele Organisationen, insbesondere fir uns als Infor-
matikfirma, aber auch fir viele Kunden, ist das Scha-
densausmass bei einer Strommangellage sehr gross. Die
Eintrittswahrscheinlichkeit wird derzeit noch als gering
eingeschatzt — ideale Bedingungen, um drohenden Sché-
den mittels Business Continuity Management (BCM) zu
begegnen. Die first frame networkers haben sich ent-
sprechend vorbereitet. In drei Teilprojekten haben wir
Szenarien durchgespielt, Vorkehrungen getroffen und,
soweit dies bei einem Service Provider im Livebetrieb
mdoglich ist, die vorgesehenen Vorgehensweisen gepriift.
Die Szenarien haben wir dem Gefdhrdungsdossier Strom-
mangellage des Bundesamts fir Bevdlkerungsschutz
(BABS) entnommen.

Worst-Case-Szenario als Basis

Das Szenario «Extrem>, bei welchem Netzabschaltun-
gen wahrend 16 Wochen vorgesehen sind, bereitete uns
dabei am meisten Kopfzerbrechen. Zwar sind unsere Re-
chenzentren seitens Betreiber gut vor plétzlichen Strom-
ausfallen geschitzt. Ob die Versorgung bei einer beh&rd-
lich befohlenen regionalen Netzabschaltung gewahrleis-
tet ist, kann derzeit allerdings niemand mit Sicherheit
sagen. Daher haben wir dieses Szenario als Worst Case
zur Basis unserer weiteren Abkldrungen gemacht.

Notfallkonzepte liegen bereit

Anhand unseres BCM-Prozesses konnten wir gezielt Not-
fallkonzepte erarbeiten. Diese sehen vor, unseren Be-
trieb auch bei regionalen Netzabschaltungen moglichst
Uber einen langen Zeitraum zumindest teilweise auf-
rechtzuerhalten und unsere Cloud Services so lange wie
moglich bereitzustellen. Im schlimmsten Fall sehen wir
tégliche Ein- und Ausschaltroutinen vor, um wenigstens
zu den, den jeweiligen Rechenzentren zugewiesenen, re-
gionalen Betriebszeiten Leistungen gewahrleisten zu
kdnnen. Natirlich brauchten wir fiir diese Art des Notbe-
triebs zuséatzliche Krafte, die unser Datacenter Opera-
tions Team unterstitzen.

Auch kundenseitige Vorbereitung notwendig

Daher ist es wichtig, dass sich auch unsere Kunden ent-
sprechend vorbereiten: Abhangigkeiten der Systeme un-
tereinander miissen vorgangig in einem Notfallplan do-
kumentiert werden. Aus- und Einschaltplane sind so zu
verfassen, dass auch Personen ohne IT-Kenntnis und
-Erfahrung diese ausfiihren kénnen, da ein Remotezu-
griff oder eine Reise zum Standort des Kunden im Notfall
allenfalls nicht zu bewerkstelligen ist. Zusatzlich muss
sichergestellt sein, dass die Plane bei pldtzlichen Ereig-
nissen als Offlinekopie verflighar sind.

Egal ob aufgrund der Strommangellage oder einer an-
deren Gefahr, empfehlen wir unseren Kunden, sich mit-
tels Notfallplanung vorzubereiten und sind dabei gerne
behilflich.



