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IT, die Sie weiterbringt

Sichere Mobility-Strategie mit MAM

Smartphones und Tablets werden heutzutage noch oft
schlecht geschitzt, obwohl sie in vielen Fallen fir ge-
schaftliche Kommunikation genutzt werden. Sensible
Unternehmensdaten sind somit nicht geschiitzt, wenn
sie auf mobilen Geraten aufgerufen werden. Diese ha-
ben mit ihren Méglichkeiten einen grossen Mehrwert
fur die Nutzer, sind aber ebenfalls anféllig fir Bedro-
hungen. Von vielen Unternehmen wurden daher Mobile
Device Management (MDM)-Lsungen eingefihrt. Sie
erhoffen sich mit dieser Massnahme eine Erh6hung
der Sicherheit bei den Mobilgeraten. MDM allein reicht
allerdings nicht aus, es braucht zu einer sicheren Mobi-
lity-Strategie mehr als nur die Verwaltung von Geraten.
Deshalb kommt Mobile Application Management (MAM)
zur Bereitstellung und Verwaltung mobiler Anwendun-
gen ins Spiel.

Unternehmensdaten im Container schiitzen

Eine MAM-Lésung ist auf den Schutz der Unternehmens-
daten fokussiert und kann als Container betrachtet wer-
den. Eine Mobile Device Management (MDM]-Lésung hinge-
gen verwaltet das gesamte Endgerat. Der MAM-Container
ist ein abgeschotteter Sektor innerhalb des mobilen De-
vice, fir welchen man eine zusatzliche Authentifizierung
bendtigt. Das erhoht die Sicherheit und sollte dieses Ge-
rat einem Diebstahl zum Opfer fallen, bleibt der Inhalt
des Containers geschitzt. Unternehmensdaten werden
verschlisselt innerhalb des Containers gespeichert und
kénnen mit der entsprechenden Container-Software aus
der Ferne geléscht werden. Die geschéaftlichen Applika-
tionen laufen getrennt von privaten Anwendungen. Die
[T-Abteilung hat nur Zugriff auf die Daten und Applikatio-
nen des Unternehmens und nicht auf die privaten Aktivi-
taten des Mitarbeitenden.
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Mobile Application Management (MAM)
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Vergleich der MDM- und MAM-Funktionen

Problemlose Verwendung von Privatgerdten

0ft gehéren Smartphones und Tablets dem Mitarbeiten-
den und sie werden auch im Unternehmen genutzt. Mit
Microsoft Intune kénnen private und firmeneigene Gerate
geschitzt werden, mit minimalem Aufwand. Daten und
Apps des Unternehmens kdnnen ohne Registrierung der
Gerate verwaltet und geschiitzt werden. Apps aus dem
Microsoft-Umfeld (Outlook, Teams, OneDrive), sowie wei-
tere Partner Apps, lassen sich so verwalten.

Mittels App-Schutzrichtlinien besteht die Mdglichkeit, den
Benutzern App-Einstellungen zuzuweisen, welche bei-
spielsweise die Extrahierung von Daten verhindern oder
einen zusatzlichen Sicherheitsfaktor verlangen, um auf
die jeweilige App zugreifen zu kénnen. Zudem lasst sich
die Speicherung von Daten an einem privaten Speicherort
verhindern.

Bei einer Bring Your Own Device (BYOD)-Strategie ist die-
ses Vorgehen ideal. Die geschaftlichen Daten sind ge-
schitzt und kontrollierbar. Die Privatsphare der Benut-
zer wird dabei nicht verletzt. Voraussetzungen dafir sind
der Einsatz von Microsoft Exchange Online oder Exchan-
ge Server mit Hybrid Modern Authentication. Die Intune-
Lizenzen (pro User) sind Microsoft 365- oder Enterprise
Mobility-Planen enthalten.

Die first frame networkers ag setzt intern ebenfalls auf
die MAM-L6sung mit Microsoft Intune, da keine zusatzli-
chen Lizenzkosten anfallen (Intune in Microsoft 365 E3 &
ES inkludiert) und bereits eine Microsoft-Strategie besteht.
Die Lésung bietet den Mitarbeitern einen guten Kompro-
miss zwischen Usability und Security, wobei die Privat-
sphare der Mitarbeiter bewahrt und die Akzeptanz einer
solchen Losung erhéht wird.
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Lizenz-Voraussetzungen

* Microsoft Exchange Online oder Exchange Server
mit Hybrid Modern Authentication.
* Intune-Lizenz (pro User).

Intune istin folgenden Lizenzen inkludiert:

Microsoft Intune

Microsoft 365 E3 & E5

Enterprise Mobility & Security E3 & E5
Microsoft 365 Business Premium
Microsoft 365 F1 & F3

Microsoft 365 Government G3 & G5
Intune for Education

Microsoft 365 A3 & A5 (Schulen)

FAZIT: Private Smartphones und Tablets werden oft
schlecht geschitzt, obwohl sie auch fur geschaft-
liche Kommunikation genutzt werden. Mobile Appli-
cation Management (MAM] ist auf den Schutz der
Unternehmensdaten fokussiert. Die Microsoft-L6-
sung mit Intune schiitzt private und firmeneigene
Gerdte mit minimalem Aufwand. Die nétigen Lizen-
zen sind in vielen Microsoft 365-Planen enthalten.

Interessiert?

Die first frame networkers stehen Ihnen fir weitere
Auskiinfte gerne zur Verflgung.

Sie erreichen uns Uber verkauf@firstframe.net oder
+41 41 768 08 00.
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